Anlage 2 zu BU 2020/216

Auszug aus der Broschiire "Datenschutz bei Gemeinden" des Landesbeauftragten

fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg

Gremieniibertragungen im Internet

Gemeinden erkundigen sich bei unserer Dienststelle regelmaRig,
unter welchen Voraussetzungen Gremiensitzungen im Internet iiber-
tragen werden diirfen. In Baden-Wiirttemberg gibt es derzeit keine
Rechtsvorschrift, die es einer Gemeinde erlauben wiirde, kommuna-
le Gremiensitzungen ins Internet zu Gbertragen.

In diesem Zusammenhang ist zu beachten, dass der Gesetzgeber
nach standiger Rechtsprechung des Bundesverfassungsgerichts ver-
pflichtet ist, die fiir Grundrechtseingriffe wesentlichen Regelungen
normenklar durch ein formelles Gesetz zu treffen. Grundsatzlich ist
der Gesetzgeber jedoch nicht daran gehindert, eine formell-
gesetzliche Rechtsgrundlage fiir die Ubertragung von Gemeinde-
ratssitzungen in das Internet, etwa in der Gemeindeordnung, zu
schaffen.

Saaloffentlichkeit

Inshesondere stellt der Grundsatz der Offentlichkeit von Gemeinde-
ratssitzungen (§ 35 GemO) keine geeignete Rechtsgrundlage dar. Der
Offentlichkeitsgrundsatz ist bereits hinreichend beachtet, wenn die
Sitzungen an einem Ort stattfinden, der allgemein zuganglich ist und
Platz fiir interessierte Bevolkerungskreise bietet (sog. ,Saaloffent-
lichkeit”). Eine weitere Ausdehnung der Offentlichkeit, insbesondere
auf die Internetéffentlichkeit, ist vom Offentlichkeitsgrundsatz nicht
abgedeckt.

Auch ist zu beachten, dass in Gemeinderatssitzungen in aller Regel
Angelegenheiten der ortlichen Gemeinschaft erdrtert werden. Mit
dem damit verbundenen Wirkungskreis einer Gemeinde ist eine glo-
bal zugéngliche Ubertragung von Gemeinderatsitzungen nicht ohne
weiteres in Einklang zu bringen.

Einwilligung

Mangels eines anderen Erlaubnistatbestandes kann eine Inter-
netverdffentlichung personenbezogener Daten im Zusammenhang
mit Gemeinderatssitzungen nur auf eine wirksame Einwilligung des
jeweils Betroffenen gestiitzt werden.

Zwar sollten bei der Verarbeitung von personenbezogenen Daten
durch offentliche Stellen Einwilligungen (insbesondere bei schwer-
wiegenden Eingriffen in das Grundrecht auf informationelle Selbst-
bestimmung) nur eine untergeordnete Rolle spielen. Jedoch halt
unsere Dienststelle es bei Internetiibertragungen von Gemeinderat-
sitzungen (auch mit Blick auf das wichtige Ziel der Transparenz des
Verwaltungshandelns) dennoch fiir zuldssig, wenn Datenverarbei-
tungen auf der Grundlage freiwilliger Einwilligungserklarungen und
unter Beachtung bestimmter Rand- und Rahmenbedingungen erfol-
gen.
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U. a. ist bei der Einholung einer Einwilligung bedeutsam, dass eine
Willensbekundung nur freiwillig sein kann, wenn die betroffene Per-
son ,eine echte oder freie Wahl hat und somit in der Lage ist, die
Einwilligung zu verweigern oder zurtickzuziehen, ohne Nachteile zu
erleiden” (EG 42). Somit ist eine erteilte Einwilligung unwirksam,
wenn der Betroffene keine wirklich freie Wahlmaglichkeit hat. Bei
einem deutlichen Ungleichgewicht ist Unfreiwilligkeit zu unterstel-
len. Ob ein deutliches Ungleichgewicht vorliegt, kann nur im jeweili-
gen Einzelfall festgestellt werden.

Es ist zu dokumentieren, aufgrund welcher Umstéande und Erwdgun-
gen eine Gemeinde zu dem Ergebnis gelangt ist, dass das Merkmal
der Freiwilligkeit vorliegt. Wir empfehlen, mit Hinblick auf die ge-
meindliche Beweislast, Einwilligungserklarungen schriftlich einzuho-
len und zu den Akten zu nehmen.

Betroffenengruppen

Soweit eine Gemeinde als verantwortliche Stelle beabsichtigt, im
Rahmen von Internetiibertragungen von Gemeinderatssitzungen
personenbezogene Daten auf der Grundlage von Einwilligungen zu
verarbeiten, ist von ihr auch das Vorliegen des Merkmals der Freiwil-
ligkeit einer Einwilligungserklarung zu priifen. Da die von einer Inter-
netiibertragung méglicherweise betroffenen natiirlichen Personen
keine homogene Gruppe darstellen, kann fiir eine erste Anndherung
an das Merkmal der Freiwilligkeit eine Unterscheidung nach Be-
troffenengruppen (wie etwa Gemeinderatsmitglieder, Gemeinde-
mitarbeiter, Vertreter kommunaler Gesellschaften und Bedienstete
von anderen offentlichen Stellen, externe Gutachter und Projekt-
entwickler oder Saal6ffentlichkeit) hilfreich sein.

Mitglieder des Gemeinderats

Bei Mitgliedern des Gemeinderats sollte das Merkmal der Freiwillig-
keit grundsatzlich gegeben sein. Es ist moglich, dass Gemeinderats-
mitglieder Einwilligungserklarungen abgeben, die ihre gesamte
Amtszeit umfassen. In der kommunalen Praxis gibt es Konstellatio-
nen, in denen nicht alle Mitglieder des Gemeinderats in die Verarbei-
tung ihrer Daten einwilligen wollen. Es ist durch technische und or-
ganisatorische MaRnahmen zu gewahrleisten, dass nur von den Mit-
gliedern des Gemeinderats Bild- und Tonaufnahmen im Internet ver-
offentlicht werden, die hierin wirksam eingewilligt haben. Wenn
einzelne Mitglieder des Gemeinderats eine erforderliche Einwilligung
nicht erteilen, kann dies in der praktischen Umsetzung zu erhebli-
chen Problemen fiihren.
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Mitarbeiter der Gemeinde

Bei Gemeindemitarbeitern ist das Vorliegen des Merkmals der Frei-
willigkeit besonders sorgféltig zu priifen. Bei Leitungs- und Flihrungs-
funktion (wie etwa bei Amts-, Abteilungs- oder Projektleitungen)
kann dieses Merkmal vorliegen. Bei anderen gemeindlichen Mitar-
beitern ist die Regelannahme, dass aufgrund des bestehenden Be-
schaftigungs- bzw. Beamtenverhaltnisses und des damit verbunde-
nen Uber- und Unterordnungsverhiltnisses ein deutliches Ungleich-
gewicht und somit keine wirklich freie Wahlmaéglichkeit der Bediens-
teten besteht. In diesen Fallen kann keine wirksame Einwilligung
eingeholt werden. Abweichungen von dieser Regelannahme miissen
von der verantwortlichen Gemeinde fiir den jeweiligen Bediensteten
nachvollziehbar und schliissig begriindet werden kénnen.

Vertreter kommunaler Gesellschaften und Bedienstete
von anderen offentlichen Stellen

Grundsatzlich gilt das Gleiche wie bei Bediensteten von Gemeinde-
verwaltungen. Unter diese Betroffenengruppe kénnen unter ande-
rem Geschaftsflihrer von kommunalen Gesellschaften, Revierforster
oder Polizeibeamte subsumiert werden.

Externe Gutachter und Projektentwickler

Eine freie Wahlmdoglichkeit von externen Gutachtern und Projekt-
entwicklern im Sinne der DS-GVO kann beispielsweise dann gegeben
sein, wenn eine Auftragserteilung aufgrund eines vorgeschalteten
Vergabeverfahrens und somit nach den restriktiven Vorgaben des
Vergaberechts erfolgte und deshalb davon ausgegangen werden
kann, dass kein deutliches Ungleichgewicht vorliegt.

Saaloffentlichkeit

Eine Internetiibertragung von Zuhorern in Bild und Ton ist in Hinblick
auf die Anforderungen an eine Einwilligungserklarung datenschutz-
rechtlich besonders problematisch. Deshalb sollte hiervon Abstand
genommen werden. Auch kann grundsatzlich nicht ausgeschlossen
werden, dass eine Internetiibertragung mit einem Abschreckungsef-
fekt fiir Zuhorer verbunden ist und diese deshalb nicht an Gemeinde-
ratsitzungen teilnehmen. Insbesondere kann eine laufende Kamera
fiir Blirger eine Hemmschwelle darstellen, sich in sog. Biirgerfrage-
stunden zu duRern. Deshalb sollten grundséatzlich weder Aufnahmen
von Zuhorern noch von Biirgerfragestunden von Internetiibertragun-
gen umfasst sein.

Weitere Betroffene
Allgemein ist im Rahmen einer Einzelfallprifung festzustellen und
darzulegen, warum eine echte freie Wahimoglichkeit des jeweiligen

Betroffenen und kein signifikantes Ungleichgewicht oder keine be-
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deutsame strukturelle Ungleichheit vorliegt.
Podcast

Eine besonders datenschutzkonforme sowie intelligente und praxis-
gerechte Losung kann ein Podcast mit Bild- und Tonaufzeichnungen
aus Gemeinderatssitzungen sein. Bei entsprechender Umsetzung
kann eine Gemeinde einen Podcast bereits im Laufe des auf die Sit-
zung folgenden Werktags auf ihren Internetseiten zum Abruf bereit-
stellen. Aufgrund des zumindest mehrstiindigen zeitlichen Versatzes
zwischen einer Gemeinderatssitzung und dem Einstellen des Pod-
casts in das Internet sollte eine Gemeinde grundsatzlich in der Lage
sein, den Anforderungen des Datenschutzes hinreichend gerecht zu
werden. Dennoch kénnen sich interessierte Biirgerinnen und Biirger
im Internet zeitnah und zudem zielgerichtet iiber den Verlauf von
Gemeinderatssitzungen informieren.

Reichweitenanalyse, Web-Analytics,
Remarketing, Tracking

Viele Webseiten nutzen Werkzeuge von Drittanbietern zur Analyse
des Nutzerverhaltens. Bei einigen (wie Google Analytics) ist damit die
Weitergabe von umfangreichen individuellen und personenbezoge-
nen Nutzungsdaten an Dritte verbunden. Auch wenn der Seitenbe-
treiber nur anonyme Statistiken erhilt, sind die weitergegebenen
Daten fiir den Betreiber des Analysedienstes oftmals individuell und
personenbezogen. Dazu zdhlen nicht nur die IP-Adresse, sondern
auch einzelne Personen identifizierende Merkmale, die z.B. iliber
Cookies gespeichert werden.

Wihrend im nicht6ffentlichen Bereich die Nutzung unter den hohen
Hirden einer informierten, vorherigen, aktiven, freiwilligen, separa-
ten und widerruflichen Einwilligung moglich ist (vgl. unsere FAQ zu
Cookies und Tracking), haben o6ffentliche Stellen hinsichtlich der
Freiwilligkeit der Einwilligung stets das Ober-
/Unterordnungsverhiltnis mit Blick auf ihre Eigenschaft als Hoheits-
trager der Gemeinde zu betrachten. Daher scheidet eine Einwilligung
im Bereich des Trackings bzw. der Weitergabe von Nutzungsdaten an
Dritte grundsitzlich aus. Ferner ist fiir Hoheitstrager der Vorbehalt
des Gesetzes zu beachten.

Gemeinden, die bisher zur Reichweiten-Analyse oder zum Remarke-
ting einwilligungsbediirftige Dienste nutzen sollten daher umgehend
auf datensparsame Alternativen wie lokal installierte Analyse-Tools
wechseln.
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